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CAGDAS CAM SANAYI VE TICARET AS
BiLGi GUVENLIGIi POLITIKASI
1.AMAC VE KAPSAM

Bu politikanin amaci, Cagdas Cam Sanayi ve Ticaret AS (Sirket) bilgi varliklarmin gizliligini,
biitiinliigiinii ve erisilebilirligini korumak, bilgi glivenligi risklerini yonetmek ve sermaye piyasasi
mevzuatina (SPK VII-128.10) tam uyum saglamaktir. Politika; Sirket biinyesindeki tiim bilgi
sistemlerini, kurumsal verileri, is slireglerini, tiim ¢aliganlari ve dis hizmet saglayicilar1 kapsamaktadir.

2.BiLGI GUVENLIGIi HEDEFLERI

* Bilgi varliklarini i¢ ve dis tehditlere karsi siirekli korumak ve izinsiz erisimleri 6nlemek.

* Bilgi giivenligi ihlallerini tespit etmek ve bu olaylara kars1 hizli miidahale mekanizmalar1 kurmak.

* Yasal ve diizenleyici gerekliliklere (6zellikle SPK tebliglerine) tam uyum saglamak.

» Tiim personelin bilgi giivenligi farkindaligini yillik egitimlerle artirmak.

* Bilgi giivenligi risklerini yonetim kurulu tarafindan onaylanmis kabul edilebilir seviyelerde tutmak.

3.ROLLER VE SORUMLULUKLAR

* Yonetim Kurulu: Politikanin onaylanmasindan ve bilgi sistemleri kontrollerinin etkinliginin
gbzetilmesinden nihai olarak sorumludur.

« Ust Yonetim: Politikanin uygulanmasin1 gozetir, kritik projeleri onaylar ve bilgi giivenligi icin yeterli
kaynak tahsis eder.

* Bilgi Giivenligi Sorumlusu (BGS): Bilgi sistemleri giivenligine iliskin kontrollerin takibinden ve {ist
yonetime raporlanmasindan sorumludur. BGS, bilgi sistemleri yonetimine iliskin operasyonel bir gorev
iistlenemez ve dogrudan Ust yonetime bagli galisir.

* BT Departman Sorumlusu: Bilgi sistemleri altyapisinin (sunucu, ag, yazilim vb.) isletiminden,
bakimindan ve teknik siirekliliginin saglanmasindan sorumludur. BGS tarafindan belirlenen giivenlik
kriterlerinin teknik olarak uygulanmasini koordine eder.

* Tiim Personel: Sirket’in bilgi giivenligi kurallarina uymak ve siipheli durumlar bildirmekle
yiikiimlidiir.

4. TEMEL GUVENLIK PRENSIPLERI

* Risk Yonetimi: Bilgi varliklarina yonelik riskler yilda en az bir kez analiz edilir ve risk seviyelerine
gore iyilestirici faaliyetler planlanir.

* Erisim Yonetimi: Kullanicilara yalnizca isleri i¢in gerekli olan "en az yetki'" atanir. Kritik sistemlere
ve uzaktan erisimlere yonelik islemlerde Cok Faktorlii Kimlik Dogrulama (MFA) kullanimi
zorunludur.
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* Varlik Yonetimi: Tiim bilgi varliklar1 (donanim, yazilim, veri) envanterde kayit altina alinir ve kritiklik
seviyelerine gore siniflandirilir.

« Kayt ve izlenebilirlik: Kritik bilgi sistemleri iizerindeki islemler ve giivenlik olaylarina iliskin denetim
izleri (loglar) en az 5 y1l boyunca saklanir.

« s Siirekliligi ve Yedekleme: Kritik siirecleri destekleyen sistemlerin yedekleme stratejisi yazili hale
getirilir ve geri doniis testleri yilda en az bir kez yapilir. Birincil sistemlerin devre dis1 kalmasi
durumunda en ge¢ 24 saat icinde faaliyetlerin siirdiiriilmesi esastir.

5.DIS HIZMET ALIMI VE UCUNCU TARAFLAR

» Kurumsal kaynak planlama, iiretim takip ve ofis/is birligi sistemleri gibi kritik hizmetlerin aliminda;
hizmet seviyesi (SLA), veri kayb1 hedefi (RPO) ve kurtarma siiresi (RTO) degerleri sézlesmelerle
netlestirilir.

* D1s hizmet saglayicilarin Sirket’in bilgi giivenligi standartlarina uymasi ve gizlilik yiikiimliiliiklerini
yerine getirmesi zorunludur.

6.GOZDEN GECIiRME VE YURURLUK
Bu politika, y1lda en az bir kez veya Sirket yapisinda 6nemli bir degisiklik oldugunda gozden gegirilir;

Yonetim Kurulu onayiyla giincellenir ve personele duyurulur.

7. YOURURLUK
Bu politika, Yo6netim Kurulu tarafindan onaylandig tarihte yiiriirliige girer.



